


Um Ihre GeldKarte aufzuladen, können Sie sich 

ab sofort den Weg zum Geldautomaten Ihrer Bank 

sparen! Denn mit jedem handelsüblichen Chip-

kartenleser ist die Aufladung Ihrer GeldKarte mit 

bis zu 200,– Euro ab sofort auch online möglich!*)

Sicher und ohne Gebühren**). 

Mehr Infos unter www.GeldKarte.de 

Ihr Geldautomat 
im Wohnzimmer!

GeldKarte statt Münzen! Mit dem geladenen GeldKarte-Chip auf Ihrer ec-Karte zahlen

Sie an über 600.000 Akzeptanzstellen in ganz Deutschland einfach, passend und

bequem: z. B. für Parkgebühren, Fahrkarten, Briefmarken, Zigaretten und vieles mehr. 

*) Voraussetzung ist die Teilnahme am Online-Banking Ihrer Hausbank, sofern diese am giropay-Verfahren teilnimmt

(z.B. Sparkassen, Volks- und Raiffeisenbanken, Postbank).

**) Die Transaktion ist für Sie als Nutzer kostenlos. Sofern Ihre Hausbank Entgelte für Online-Überweisungen erhebt,

gelten diese auch für Transaktionen mit giropay.

Einfach und schnell von zu Hause aus 

die GeldKarte laden.
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S ind Sie E-Mail-Nutzer? Dann hatten Sie bestimmt auch 
schon eine dieser seltsamen Nachrichten im Postein-

gang: In radebrechendem Deutsch fordert Sie der Direk-
tor Ihrer Bank auf, Benutzername, Passwort und Trans-
aktionsnummern fürs Online-Banking zu übermitteln 

– zwecks einer angeblichen Sicherheitsprüfung. Auf solch 
plumpe Versuche des Ausspionierens geheimer Zugangs-
daten dürfte heute kein Internet-Nutzer mehr hereinfal-
len. Das weiß inzwischen auch die Zunft der Ganoven. 
Die Methoden, an fremdes Geld zu kommen, sind denn 
auch wesentlich raffi nierter geworden. Web-Seiten wer-
den umgeleitet, die Eingaben auf PC-Tastaturen heim-
lich protokolliert und Spionageprogramme – sogenannte 
Trojaner – unbemerkt auf Rechner geschmuggelt. 

Die Sicherheit beim Online-Banking wird zur echten 
Herausforderung. Doch welche Technik, welche Metho-
de gewährt den besten Schutz? In diesem Gemeinschafts-
Spezial erläutern Ihnen FOCUS-MONEY, CHIP und Reiner SCT 
wie Banking sicher wird und welche Vorteile das Home Ban-
king Computer Interface – kurz HBCI – bringt. Immer mehr 
machen Gebrauch davon. Bei manchen Instituten grei-
fen bereits über 20 Prozent der Kunden auf dieses sichere 
Verfahren zurück. Wussten Sie, dass Sie den Geldkar-
ten-Chip auf Ihrer Bankkarte sogar schon online aufl a-
den können und so den Geldautomaten direkt auf Ihrem 
Schreibtisch haben? Oder dass Sie die Karte auch zur Al-
tersverifi kation im Internet einsetzen können? Die Mög-
lichkeiten sind vielfältig. Entdecken Sie sie.

Sicher ist sicher

Thomas Pyczak,

Chefredakteur CHIP
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ANGRIFF AUS DEM NETZ

D
er Deutsche gilt gemein-
hin als vorsichtiger Mensch. 
Dass er sich angesichts ei-
ner der größten Gefahren für 

sein Erspartes kaum Sorgen macht, 
überrascht da sehr: In einer reprä-
sentativen Umfrage des deutschen 
Bankenverbands gaben 80 Prozent 
der Befragten an, sich beim Online-
Banking sicher oder sehr sicher zu 
fühlen. Eine trügerische Sicherheit. 
Denn die Angriffe aus dem Inter-
net nehmen dramatisch zu. Sicher-
heitsexperten gehen davon aus, dass 
heute jeder mit dem Internet verbun-
dene Computer alle zehn bis 15 Mi-
nuten attackiert wird. 
Keine Freizeit-Hacker. Die Zeit der 
spektakulären Megaattacken durch 
pubertierende Jung-Hacker ist aber 

Hände weg

Geld

längst vorbei. „Die durch sportlichen 
Ehrgeiz motivierten individuellen 
Computer-Hacker sind in den meis-
ten Fällen der professionellen Krimi-
nalität gewichen“, schreibt das Bun-
desamt für Informationstechnik (BSI) 
in seinem aktuellen Lagebericht zur 
IT-Sicherheit in Deutschland. Die 
Hacker wollen keinen Ruhm mehr 
ernten. Sie wollen Geld.
Online-Banküberfall: Wer heute noch 
mit vorgehaltener Waffe in eine 
Bank stürmt, ist ein Amateur. Profi s 
überfallen Kreditinstitute und ihre 
Kunden inzwischen über das Inter-
net. Risikolos. Ertragreich. Allein mit 
der einfachsten Methode, dem soge-
nannten Phishing (s. r.), sind schon 
Millionenraubzüge drin.
Rund 3000 Phishing-Fälle, bei de-
nen arglose Internet-Nutzer ihre 
Banking-Zugangsdaten preisga-
ben, wurden für das Jahr 2006 in 
Deutschland gemeldet. Im Schnitt 
ergaunerten die Online-Diebe pro 
Fall 4000 Euro. Ein Gesamtschaden 
von rund zwölf Millionen Euro – und 
nur die Spitze des Eisbergs.
Etwa 21 Millionen Deutsche führen 
eines oder mehrere Konten online 
– oft nur unzureichend geschützt. 
Schwachpunkt ist in den meisten 
Fällen immer der Mensch: Vor allem 
TAN-basierte Verfahren bieten Kri-
minellen so viele Ansatzpunkte, dass 
sie zunehmend als unsicher gelten. 
Wie professionell die Internet-Mafi a 
heute vorgeht, zeigt ein Erfolg des 
Bundeskriminalamts (BKA), einer 
der wenigen großen Schläge gegen 
das organisierte Internet-Verbrechen: 
Im Frühjahr 2006 verhafteten BKA-
Beamte in Frankfurt und anderen 
deutschen Städten sieben Mitglieder 
einer international agierenden Ban-
de. Die deutschen und litauischen 
Staatsangehörigen hatten bereits 
zahlreiche Konten unter falschem 
Namen und mit Scheinwohnsitzen 

eröffnet, auf die sie sich ge-
klautes Geld überweisen 
wollten.

Bankraub am PC: 

Nur noch Amateure 

überfallen mit vorgehal-

tener Waffe eine Bank 

Internet-Sicherheit

von meinem
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Programme zur Informationsbeschaffung 
(z. B. Trojaner)

Die individuellen Computerhacker sind in den meisten 
Fällen der professionellen Kriminalität gewichen

Zum nächsten Schritt – dem Online-
Banküberfall im großen Stil und 
dem Transfer des Geldes ins osteu-
ropäische Ausland – kam es nicht 
mehr. Bei der Durchsuchung von 
zahlreichen Wohnungen der Bande 
fanden die Ermittler auch das Tat-
werkzeug: einen sogenannten Troja-
ner. Die Software sollte sich auf den 
Rechnern der Opfer einschleichen 
und Passwörter, PINs und TANs aus-
spähen.
Ein seltener Erfolg für die Polizei. 
Meist sitzen die Online-Bankräu-
ber sicher im Ausland, können we-
der ermittelt noch belangt werden. 
Um an das geklaute Geld zu kom-
men, setzen sie auf Mittelsmänner 
in Deutschland: Per E-Mail bieten sie 
ihnen lukrative Verdienstmöglich-
keiten als „Online-Zahlungsmana-
ger“ oder „Fernassistent“ an. 
Als Gegenleistung für eine ansehn-
liche Provision müsse man nichts an-
deres tun, als Zahlungen in Deutsch-
land zu empfangen und dann ins 

Ausland weiterzuleiten. Internet-
Fahnder beobachten hier eine immer 
bessere Qualität: Inzwischen sind die 
Angebote in professionellem Layout 
und in fast perfektem Deutsch. 
Ähnlich ist es bei den Phishing-
Mails. „Das führte dazu, dass Kun-
den heute kaum mehr zwischen au-
thentischen und gefälschten E-Mails 
unterscheiden können“, schreibt das 
BSI. Die Web-Seiten, auf die diese 
Mails die Internet-Nutzer führen, 
werden immer mehr. Allein im Zeit-
raum von März bis April dieses Jahres 
erhöhte sich die Zahl der gefälschten 
Web-Seiten um 166 Prozent! So die 
Beobachtungen der Anti-Phishing 
Working Group, einem Zusammen-
schluss führender Sicherheits- und 
Software-Unternehmen. 
Inzwischen sind auch die falschen 
Homepages kaum mehr von den 
Originalseiten der Kreditinstitu-
te zu unterscheiden. Das geht bis 
hin zu der Web-Adresse. Zum Bei-
spiel könnte die Originalseite 

Trojanische Pferde 

sind Programme, 

die sich unerkannt in 

PCs einschleichen

Dramatische Zunahme der Attacken

Die Fieberkurve zeigt steil 
nach oben: Die Antiviren-
spezialisten von Kaspersky 
Labs führen genau Buch 
über die Zahl der Pro-
gramme, die im Internet 
kursieren, um Nutzer-
daten auszuspionieren. 

Quelle: Kaspersky Labs

Die Methoden der Hacker

  Phishing: Die einfachste Methode, 
an Ihr Geld zu kommen. Hacker fragen 
einfach per Mail nach Ihren Zugangs-
daten – getarnt als Ihre Bank. In den 
Mails befi nden sich Links, die Sie auf 
gefälschte Bank-Web-Seiten führen.  
  Pharming: Stellen Sie sich vor, Sie 

geben die Adresse Ihrer Bank in Ihren 
Internet-Browser ein und werden dann 
auf eine gefälschte Seite geführt, die 
der Ihrer Bank täuschend ähnlich sieht 
– das ist Pharming. Dabei schleusen die 
Hacker entweder ein kleines Pro-
gramm direkt auf Ihren PC ein oder sa-
botieren die DNS-Server, die die Tele-
fonbücher des Internet sind. Sie sagen 
dem Browser, wohin er surfen soll, 
wenn Sie eine Adresse eingeben. 
  Trojaner: Der Name verrät es schon. 

Trojaner schleichen sich, oft als nütz-
liches Dienstprogramm getarnt oder 
„Huckepack“ mit einer anderen Soft-
ware, auf Ihren PC. Dort spionieren sie 
alle Ihre wichtigen Daten aus und schi-
cken sie dann an die Internet-Mafi a. 
Diese und weitere Spionageprogram-
me werden als „Spyware“ bezeichnet.
  Keylogger: eine Software oder so-

gar ein kleines Gerät zwischen PC und 
Tastatur, das jede Eingabe protokolliert 
und an den Hacker schickt.
  Cross-Site-Scripting: Hackern ge-

lingt es durch manipulierte Links (meist 
in E-Mails), eigene Funktionen in Ihnen 
vertraute Web-Seiten einzubauen. Sie 
befi nden sich tatsächlich auf Ihrer ver-
trauten Banking-Seite, doch der Hacker 
fängt alle Eingaben ab.
  Exploits: Fast jede Software hat 

Lücken, die Hacker für Angriffe ver-
wenden können. Codes, die diese 
Lücken ausnutzen, heißen Exploits – 
aus ihnen können Viren entstehen.
  Würmer: Würmer sind Viren, die 

selbst alles unternehmen, um sich 
weiterzuverbreiten. Etwa indem sie 
sich selbst an alle Empfänger aus 
einem E-Mail-Adressverzeichnis eines 
infi zierten PCs verschicken. 
  Rootkits: Diese Schadprogramme 

greifen tief in Ihr Computer-System 
ein. Sie geben sich selbst Administra-
tor-Rechte und können so Ihren PC 
komplett übernehmen. Herkömmliche 
Anti-Viren-Tools sind meist machtlos.
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ANGRIFF AUS DEM NETZ

www.die-online-bank.de durch die 
Adresse www.die-on1ine-bank.de 
ersetzt werden, ohne dass es die 
meisten Nutzer merken würden. 
Verbreitet ist auch das „Pharming“. 
Dabei gelingt es Hackern, Web-
Anfragen nach Online-Banking-
Seiten auf ihre eigenen, gefälschten 
Seiten zu locken. Dafür greifen sie 
entweder die DNS-Server an oder 
manipulieren direkt die Computer 
ihrer Opfer. Die DNS-Server sind so 
etwas wie die Telefonbücher des In-
ternet; gibt man eine Web-Adres-
se in das Browserfenster ein, weist 
ein DNS-Server den richtigen Weg – 
oder eben nicht.
Arglos führt der Nutzer dann hier 
seine Überweisungen und andere 
Bankgeschäfte aus und liefert der 
Online-Mafi a alles, was sie braucht, 
um sein Konto zu plündern.

Laut einer repräsentativen Umfra-
ge von Microsoft sind in den USA 
bereits 17 Prozent aller erwachse-
nen Amerikaner schon einmal Op-
fer eines Online-Betrugs geworden. 
81 Prozent von ihnen waren auf 
Phishing-Mails mit täuschend ech-
ten Logos und Anschreiben herein-
gefallen. 

Das Internet, so zeigt sich, ist zur 
perfekten Spielwiese für die Orga-
nisierte Kriminalität geworden. Ganz 
einfach lassen sich aus sicherer Ent-
fernung, völlig anonym, millionen-
fache Angriffe starten. An jedem 
ganz normalen Wochentag im zwei-
ten Halbjahr 2006 beobachtete Anti-
virenspezialist Symantec weltweit 
rund acht Millionen Betrugsver-
suche. Und das nur bei durch Pro-
gramme des Herstellers geschützten 
Rechnern! Selbst wenn sich lediglich 

bei einem winzigen Prozentsatz der 
Millionen attackierten Rechner eine 
Lücke fi ndet, wenn nur ein paar Dut-
zend der unzähligen per Spam-Mail 
angeschriebenen Internet-Nutzer 
unvorsichtig sind, geht das Kalkül 
der Online-Mafi a auf.      
Das Schlimmste: Die Mafi abanden 
brauchen nicht einmal ein Compu-
tergenie in ihren Reihen, einfache 
Kenntnisse reichen völlig aus. Das 
Internet ist schon längst zum Basar 
geworden, auf dem alle Arten von 
bösartiger Software entweder frei 
verfügbar sind oder von Hackern 
zum Kauf angeboten werden. Wie 
bei einem Baukasten kann sich die 
Mafi a an einzelnen Programmtei-
len bedienen und sich dann ihr per-
sönliches Angriffsprogramm zusam-
menbasteln.
Sogar komplette sogenannte Bot-
Netzwerke werden im Internet ver-
kauft: Hacker haben unzählige 
Rechner ohne das Wissen ihrer Besit-
zer übernommen und können diese 
„Roboter“ (Bots) fernsteuern. Völlig 
anonym schicken die Kunden die-
ser Hacker über diese PCs Massen-
E-Mails mit Werbung, gefährlichen 
Viren, Trojanern und Spionagepro-
grammen (Spyware). 
Symantec geht davon aus, dass welt-
weit rund sechs Millionen solcher 
Zombie-Computer existieren. Im ak-

Bequem, aber

gefährlich ist das 

Online-Banking in 

Cafés und Lounges 

über das Funknetz-

werk WLAN

Immer mehr Nutzer

Die Zahl der Online-Banking-
Nutzer in Deutschland nimmt 
ständig zu – 21 Millionen sol-
len es Ende 2007 sein. Dabei 
ist die Zahl der online geführ-
ten Konten noch um einiges 
höher: Viele Internet-Nutzer 
haben mehrere Konten.

Quelle: BITKOM (Zahlen für 2007 geschätzt)
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Regelmäßig kommt es zum Wettlauf zwischen der 
Online-Mafi a und den Antivirenspezialisten

tuell größten dieser Bot-Netzwerke 
sollen rund 1,7 Millionen Rechner zu-
sammengefasst sein.
Bei ihren Attacken werden die Ha-
cker immer schneller – blitzschnell 
nutzen sie jede neu erkannte Lü-
cke in den Betriebssystemen (etwa 
Microsoft Windows) und Anwen-
dungsprogrammen (zum Beispiel 
Outlook und Internet Explorer). Bei 
den „Zero day Exploits“ (in etwa: 
„1-Tages-Ausbeutung“) 
kommt es regelmä-
ßig zum Wettlauf 
zwischen den 
Virenschreibern 
und den Program-
mierern bei den Her-
stellerfi rmen und Antivi-
renspezialisten. 
Die Online-Mafi a will das 
Einfallstor nutzen, solange 
es offen ist, die Program-
mierer der anderen Seite wollen es 
so schnell schließen wie möglich. 
Listen mit bekannten Schwachstel-
len kursieren breit gestreut im In-
ternet. Hacker sind ständig auf der 
Suche nach neuen und präsentie-
ren ihre Fundstücke meist stolz der 
Konkurrenz. Sogar auf Ebay wurde 
2005 schon einmal ein bis dahin un-
bekannter Exploit zum Kauf ange-
boten.

Besonders dramatisch: Selbst Viren-
schutzprogramme, Firewalls und re-
gelmäßige Software-Updates versa-
gen immer öfter ihren Dienst. „Die 
Sicherheitslage hat sich grundle-
gend geändert“, sagt auch das BSI 
in seinem Lagebericht 2007. „Bei ge-
zielten Angriffen können moderne 
Schadprogramme individuell an eine 

bestimmte Einsatzum-
gebung ange-

passt wer-
den, so dass 
sie von Viren-

schutzprogram-
men nicht erkannt 

werden.“ 
Die Schwachstelle: Jeder 
Internet-Computer nutzt 
bestimmte Übertragungs-
protokolle, um überhaupt 
mit dem World Wide Web 
kommunizieren zu kön-

nen. Indem die Angreifer genau diese 
Protokolle nutzen und so tun, als 
seien sie etwa ein E-Mail-Programm, 
tricksen sie die Sicherheitsmecha-
nismen wie z. B. eine Firewall aus. 
Eine weitere erschreckende Ent-
wicklung: Die Angriffe werden im-
mer persönlicher und individueller.  
Vielfach haben die Online-Bank-
räuber schon vor der ersten Attacke 
genug über ihr Opfer herausge-

Gefährliches 

Werbegeschenk: 

Hacker verschi-

cken Viren schon 

per USB-Stick

„TAN und PIN“ ist nach wie vor eine der am häufi gsten genutzten Zu-

gangsarten für Online-Banking – und für Hacker-Angriffe extrem anfällig. 

HBCI/FinTS mit Chipkarte: 
„Home Banking Computer 
Interface“ ist das sicherste 
System. Es schützt Ihre Daten 
selbst auf einem virenver-
seuchten PC. Transaktionen 
funktionieren nur, wenn Sie 
sich mit einer Chipkarte und 
Ihrer PIN per Lesegerät und 
Software an Ihrem Computer 
ausweisen. 
PIN und eTAN: Sie erhalten 
ein kleines elektronisches Ge-
rät (Token) für den Schlüssel-
bund. Bei Transaktionen erhal-
ten Sie von Ihrer Bank eine 
Nummer, die Sie in das Gerät 
eingeben. Es generiert dann 
eine TAN, die Sie in Ihrer Ban-
king-Seite eintippen müssen. 
Beim eTAN-Plus-System funkti-
oniert die TAN-Erzeugung nur 
in Verbindung mit der Kun-
denkarte Ihrer Bank.
PIN und mobile TAN: Um ei-
nen Online-Banking-Vorgang 
abzuschließen, müssen Sie eine 
TAN eingeben, die von der 
Bank per SMS auf Ihr Handy 
geschickt wird. Die mobile TAN 
ist meist nur wenige Minuten 
gültig. Das soll verhindern, 
dass Hacker mit ergaunerten 
TANs etwas anfangen können.
PIN und iTAN: Die TANs sind 
durchnummeriert. Die Bank 
fordert immer eine bestimmte 
TAN. Das erschwert es dem Ha-
cker etwas, ergaunerte TANs 
beliebig einzusetzen – ist aber 
kein besonders aufwendiges 
Hindernis, etwa bei Pharming 
und Cross-Site-Scripting. 
PIN und TAN: Neben einer 
Geheimnummer (PIN) brau-
chen Sie für jeden Banking-
Vorgang (z. B. Überweisung) 
eine be liebige Nummer von 
Ihrem TAN-Block. Sehr unsi-
cher, weil Hacker, die PIN und 
beliebige TANs ergaunert ha-
ben, volle Verfügungsgewalt 
über Ihr Konto haben.  

Sicherungsmethoden 
beim Online-Banking
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sehr sicher

unsicher

sicher

nicht so sicher

Wie beurteilen Sie die Sicherheit
von Online-Banking? (in Prozent)

ANGRIFF AUS DEM NETZ

funden, um es mit seinem korrekten 
Namen und der richtigen Adres-
se anzusprechen. Vorsicht auch vor 
Werbegeschenken wie USB-Sticks. 
Denn gerade bei gezielten Attacken 
auf stark gesicherte Firmenrechner  
nutzen die Hacker heute einfach  
die klassische Post statt E-Mail: In 
einem Paket ist dann beispielsweise 
ein USB-Stick zu fi nden oder wahl-
weise auch eine CD-ROM mit einem 
Gratis-Spiel. Steckt der Empfänger 
dann das Geschenk in seinen Rech-
ner, hat der Angreifer sein Ziel schon 
erreicht. Auch die beste Firewall und 
der beste Virenscanner können jetzt 
nichts mehr tun – der Schädling ist 
bereits auf dem Rechner.
Ist der PC infi ziert, haben Nutzer von 
klassischen Online-Banking-Syste-
men mit PIN- und TAN-Sicherung 
bald nichts mehr zu lachen: Die tro-
janischen Pferde und andere Spi-
onageprogramme zeichnen jeden 
Tastendruck auf und schicken Pass-
wörter und andere Zugangsdaten di-
rekt zu ihren Meistern. Besonders 
das Online-Banking mit HBCI und 
Chipkarte ist dagegen gefeit. Denn 
selbst wenn ein Trojaner, Keylogger 
oder Virus auf dem Rechner sein soll-
te, kann er bei diesem Mix aus Hard- 
und Software nichts anrichten.
Der neueste Trick der Mafi a, im Au-
gust vergangenen Jahres auf einer 
Hacker-Konferenz öffentlich ge-

zeigt: Hacker nützen die in neue 
Computerchips von Intel und AMD 
integrierten Virtualisierungsmög-
lichkeiten für ihre Zwecke aus. Die 
neuen Prozessoren ermöglichen es 
ihren Nutzern nämlich, neben ihrer 
normalen Arbeitsumgebung ein vir-
tuelles System zu starten – ein simu-
lierter Computer im Computer. Ha-
cker können das ausnutzen und mit 
sogenannten VM-Rootkits PCs kom-
plett übernehmen und einen virtu-
ellen Computer schaffen, ohne dass 
es der Benutzer merkt. Dieser denkt, 
er surft ganz normal mit seinem PC, 
befi ndet sich aber längst in der virtu-
ellen Umgebung des Hackers.  
Im Moment ist das nur ein Gedan-
kenspiel. „Zurzeit starten Viren-
schreiber kaum Angriffe mit neu-
artigen Methoden“, sagt Alexander 
Gostev vom Antivirenspezialisten 
Kaspersky Lab. Stattdessen würden 
sie seit etwa einem dreiviertel Jahr 
hauptsächlich auf Altbekanntes set-
zen. Hier, so Gostev, sei aber eine 
Entwicklung besonders deutlich: 
„Die Kommerzialisierung der Viren-
schreiber.“ Alle hätten nur noch ein 
Ziel: „Aus den alten Technologien so 
viel herauszumelken wie möglich.“ 
Entsprechend sei zwar nicht die 
Qualität, aber die Quantität der An-
griffe gestiegen. Deshalb kämen Vi-
ren heutzutage auf allen Kanälen auf 
die Computernutzer zu: Nicht mehr 

Großes Vertrauen

Eine Umfrage des deutschen Ban-
kenverbands zeigt es: 61 Prozent 
der Deutschen fühlen sich beim 
Online-Banking sicher, 19 Prozent 
sogar sehr sicher. Nur 19 Prozent 
empfi nden Bankgeschäfte im 
Internet als nicht sicher und nur
ein Prozent als unsicher. 

Quelle: Bundesverband Deutscher Banken

Platzierung Security-Suite Preis 
   

Die besten Security-Suiten

In Kooperation mit dem Virentest-
labor AV-Test (www.av-test.de) ließ 
CHIP zehn aktuelle Security-Suiten 
einen extrem harten Sicherheitstest 
absolvieren. So musste die Soft-
ware auch unbekannte Schädlinge 
erkennen und zuverlässig entfer-
nen – die Kür für die Sicherheits-
programme. Wichtiges Kriterium: 
Trotz des hohen Anspruchs an die 
Sicherheit durften die getesteten 
Programme den Computer nicht 
unnötig belasten und ausbremsen.

60 Euro
1

Symantec Norton In-
ternet Security 2007

40 Euro
2

F-Secure Internet
Security 2007

40 Euro
3

G Data Internet
Security 2007

70 Euro für 
2 Lizenzen

4
Bitdefender Internet 
Security v10

50 Euro
5

Trend Micro PC-cillin 
Internet Sec. 2007

Sicher wie 

eine Burg ist kein 

PC-System. 

Hacker fi nden 

immer Wege 
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Die Internet-Mafi a arbeitet gerade an der nächsten
großen Angriffswelle auf die Online-Konten

nur per E-Mail, sondern auch über 
Instant-Messenger, Online-Tausch-
börsen und Online-Spiele.
Was die Sicherheitsexperten beun-
ruhigt: Sie gehen davon aus, dass 
die Mafi a auf Hochtouren an neuen 
Attacken arbeitet. Die nächste An-
griffswelle wird kommen. Spätestens 
dann, wenn die bisherigen Metho-
den für die Online-Mafi a nicht mehr 
genug Gewinn abwerfen. Also, wenn 
auf den meisten PCs auch die letzte  
bekannte Lücke geschlossen ist.
Vermutlich ist auch die Einführung 
von Windows Vista ein Grund. Nicht 
etwa, weil das neue Betriebssystem, 
wie von Hersteller Microsoft verspro-
chen, besonders sicher wäre. Son-
dern, weil sich die Hacker im Mo-
ment erst noch ausführlich mit der 
neuen Umgebung beschäftigen, 
neue Ideen testen und Angriffs-

formen entwickeln – und warten, 
bis endlich genug Menschen rund 
um den Globus mit Windows Vista 
surfen, dass sich eine Attacke auch 
wirklich lohnt.
Höchste Zeit also, gegen die zu er-
wartende Megaattacke der Online-
Mafi a aufzurüsten. Mit aktueller 
Schutzsoftware, Hintergrundwissen 
über die Methoden der Hacker und 
Phisher und mit einer Umstellung 
weg vom einfachen PIN- und TAN-
Verfahren zu sichereren Online-Ban-
king-Methoden. 
Denn es wäre den deutschen On-
line-Banking-Nutzern ja nicht zu 
wünschen, dass sie ihr Sicherheits-
gefühl verlieren und es ihnen bald 
so geht wie den Surfern in Groß-
britannien: Dort  haben mehr Men-
schen Angst vor Internet-Kriminali-
tät als vor einem Einbruch.    

Sicherheits-CD. 

Security-Suiten 

können den 

PC schützen – 

bis zu einem 

gewissen Grad

Beschreibung Plus Minus Fazit Punkte im
    -Test

komplette Suite mit 
relativ hohem Preis

sehr guter 
Schutz

teure
Hotline

bequemer und zuverlässiger Rundumschutz 
auch für Anwender ohne Expertenwissen

73

gute Suite mit sehr 
guten Testergebnissen

guter E-
Mail-Filter

zu hohe 
Systemlast

ausgewogener Schutz in allen Bereichen, der 
Preis-Leistungs-Tipp der CHIP-Redaktion

70

schnelle Reaktion 
auf neue Gefahren

gute 
Erkennung

zu lange 
Scan-Dauer

Browser-Phishing-Filter könnte besser sein, 
Firewall legt bei einem Angriff den PC lahm.

69

Suite mit sehr guter 
Erkennungstechnik 

guter E-
Mail-Filter

zu späte Ak-
tualisierung

eine gute und günstige Lösung, wenn man 
zwei Rechner gleichzeitig schützen will

69

spezialisierte Suite 
für besondere Fälle

schnelle 
Scan-Dauer

schlechte 
Firewall

besonders zu empfehlen bei bereits durch 
Schadprogramme infi zierten Rechnern 

67

Quelle: CHIP

Tipps für sicheres Surfen

  Automatische Updates: 
Aktivieren Sie in Ihrem Betriebsystem 
(z. B. Microsoft Windows XP) unbe-
dingt die automatische Update-Funkti-
on – das gilt auch für alle anderen 
Programme, die dies anbieten. Hacker 
nutzen neue erkannte Lücken im 
System und in Programmen wie Inter-
net Explorer oder Outlook sofort für 
Angriffe. Durch die Updates werden 
diese Lücken geschlossen. Aber: Bis die 
Programmierer eine Lösung gefunden 
haben, ist Ihr System verwundbar.
  Aktuelle Security-Suite: Ein Vi-

renscanner allein nützt nichts. Den be-
quemsten Schutz bieten Security-Suiten 
(siehe Test unten links), die mehrere 
Schutzprogramme vereinen – neben 
dem obligatorischen Virenscanner et-
wa auch Firewalls, Spyware-Erkennung 
sowie Phishing- und Spam-Filter.
  Firefox verwenden: Der Microsoft-

Browser Internet Explorer gilt als 
das größte Einfalltor für Hacker. Als 
sicherer gilt der kostenlose Firefox 
(Download unter www.getfi refox.de). 
Auch er ist nicht fehlerfrei, aber die 
große Gemeinschaft der Entwickler 
präsentiert meist extrem schnell 
Lösungen und automatische Updates 
für erkannte Lücken. Stellen Sie auf 
jeden Fall die Sicherheitsstufe Ihres 
Browsers als „hoch“ ein. 
  Aufmerksam und kritisch sein: 

Phishing-E-Mails setzen auf die Gut-
gläubigkeit ihrer Empfänger. Seien Sie 
vorsichtig bei jedweder elektronischen 
Post, die angeblich von Ihrer Bank 
kommt oder die Sie zum Anklicken von 
Links oder gar Anhängen wie Bildern 
und PDF-Dokumenten auffordert. Ach-
ten Sie beim Online-Banking auf die si-
chere SSL-Verschlüsselung (sichtbar am 
kleinen Schloss rechts unten im Brow-
ser) und die korrekte Adresse Ihrer 
Bank im Adressfenster des Browsers.
  Nicht als Administrator surfen: 

Surfen Sie niemals als Administrator im 
Internet – das bedeutet als der Nutzer, 
der alles auf Ihrem PC darf. Das über-
trägt sich auf die Viren. Bei Windows 
Vista ist es automatisch so, bei XP lei-
der nicht. Hier sollten Sie neben Ihrem 
Haupt-Benutzerkonto ein weiteres mit 
weniger Rechten einrichten.  
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Heimrechner

Kartenleser

Verschlüsselung

Bank-Server
Entschlüsselung

Buchung

Tresor: 

HBCI mit Chip-

karte und 

einem Karten-

leser schützt 

vor Hackern

Aus für
D

eutschlands Internet-Gangster 
sind auf dem Vormarsch. Das be-
legt die aktuelle Kriminalstatistik 
des Bundesinnenministeriums. 

Danach kletterte die Zahl der Phishing-
Attacken, bei denen Hacker Passwörter 
und TANs ausforschten, um 26,4 Prozent 
auf 2999 Fälle – Tendenz steigend. „Rund 
90 Prozent aller Delikte von Computer-
Gaunerei drehen sich um das Phishing“, 
bilanziert Roland Henkel, Chef der Er-
mittlungsgruppe „Internetbetrug“ bei der 
Frankfurter Polizei.

Hoch auf HBCI. Vor diesem Hinter-
grund sind Online-Bankern zuverlässige 
Abwehrsysteme gegen Web-Diebe wich-
tiger denn je. „Den besten Schutz vor Ga-
noven bei Geldgeschäften via Internet bie-
tet derzeit wohl HBCI in Verbindung mit 
einer Chipkarte und einem Kartenlese-
gerät“, sagt Thomas Krabichler, Projekt-
leiter des wissenschaftlichen Instituts ibi 
Research an der Universität Regensburg. 
Das Kürzel HBCI steht für Homebanking 
Computer Interface. Die von der deutschen 
Kreditwirtschaft in den 90er-Jahren kon-
zipierte Verschlüsselungstechnik wurde 
mittlerweile zum „Financial Transaction 
Services“, kurz FinTS, verfeinert und wei-
terentwickelt.

Nahezu hackerresistentes Homeban-
king mittels HBCI läuft nicht nur auf allen 
Rechnern mit Windows, sondern auch un-
ter Mac-OS von Apple oder Linux. Kom-
fortabel für den Anwender ist zudem, dass 
er keine umfangreichen Vorkehrungen am 

HBCI mit Chipkarte

Hacker

Quelle: www.sicherheitsoffensive2007.de
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PC treffen muss, um sicher Online-
Geschäfte zu tätigen. Nicht zu verges-
sen ist auch das einfache Handling in 
der Alltagspraxis. Zunächst muss der 
Nutzer alle Konten für das ausgeklü-
gelte Sicherheitsverfahren bei seiner 
Bank freischalten lassen. Die Installa-
tion der HBCI-Software und des Chip-
Kartenlesers am PC ist leicht. Will der 
Online-Banker etwa Geld transferie-
ren, fährt er die HBCI-Software hoch, 
loggt sich mit seinen Zugangsdaten 
im Programm ein, füllt eine Über-
weisung aus, klickt mit der Maus auf 
„Senden“ und autorisiert sich gegenü-
ber der Bank als Kunde mit Chipkarte 
und Eingabe der PIN auf dem Karten-
leser (s. Schausbild unten). Das Gan-
ze funktioniert aber auch ohne Soft-
ware. Die Deutsche Bank und die 
Bremer Sparkasse etwa bieten HBCI 
mit Chipkarte alternativ im Browser-
Banking an.

Sicher und simpel. Top-Vorteil die-
ser Identifi kationsmethode, die sich 
auch für Menschen mit wenig Hang 
zu komplizierter Technik eignet, 
ist: „Da die PIN nicht wie beim webba-
sierten Online-Banking über die PC-
Tastatur auf den Masken der Banken 
eingetippt wird, können geheime Da-
ten auch nicht durch Keylogging auf 
dem Rechner ausgespäht werden“, 
sagt Candid Wüest, Sicherheitsexper-
te beim renommierten IT-Spezialisten 
Symantec.

Wirkungsvoll vor Datenklau aus 
dem Netz schützt zudem die gegen-
seitige Authorisierung von Bankkunde 
und Kreditanstalt: Chipkarte und Fi-
nanzinstitut tauschen dazu vor jedem 
Geldtransfer elektronisch signierte 
Nachrichten aus. Auf Grund der 
gegenseitigen Kenntnis sogenannter 
Signierschlüssel identifi zieren sich 
Nutzer und Bank damit eindeutig. 
Plus: Transaktionsnummern, die mit 
Phishing-Mails ausspioniert werden 
könnten, braucht die Methode über-
haupt nicht (s. auch rechts).

Auch wenn HBCI mit Chipkarte 
beim Internet-Zahlungsverkehr im 
Vergleich zu webbasierten Lösungen 
mit PIN und Transaktionsnummern 
wesentlich sicherer vor Hacker-Inva-
sionen schützt: „Das Verfahren ver-
liert leider seine Abwehrkraft, wenn 
Nutzer Chipkarte und PIN gemein-
sam aufbewahren und diese gestohlen 
werden“, warnt Wüest. Daher rät der 
erfahrene Sicherheitsexperte: „Chip-
karte und PIN sollte man stets ge-
trennt aufbewahren.“

Doppeltes Netz. Theoretisch auszu-
schließen ist allerdings nie, dass ein 
Hacker die HBCI-Software manipu-
liert, so dass etwa Überweisungen un-
bemerkt auf sein Konto gehen. Um 
Betrügern keine Chance zu lassen, 
sollten HBCI-Banker ihren Rechner 
mit Virenschutz-Programmen (s. auch 
Seite 8/9) schützen.

HBCI: viele Vorteile

  Kein Keylogging: Online-Banker 
tippen ihre PIN nicht via PC-Tastatur ins 
Banking-System ein, sondern in den 
Chipkartenleser der Sicherheitsklasse 2 
und 3. Ein Ausspähen der Geheimdaten 
mittels Keylogger (Hard- oder Software, 
die Tastatureingaben protokolliert) ist 
so unmöglich. Und: Die PIN wird nicht 
über das Internet an den Server der 
Bank transferiert, was ein Ausspionieren 
auf diesem Weg ebenfalls ausschließt.
  Keine TAN-Listen: HBCI mit Chipkarte 

kommt völlig ohne TAN-Listen aus. Das 
Ausspionieren der Transaktionsnummern 
von Gaunern via Phishing, Pharming und 
Trojanern greift so ins Leere.
  Software-Oberfl äche: Nutzer arbei-

ten zumeist lokal auf dem Rechner mit 
einer HBCI-Software. Sie laufen nicht Ge-
fahr, ihre Daten auf gefälschten Seiten 
einzugeben. Zudem ist der Zugang zur 
Banking-Software passwortgeschützt. 
Vorteil: Selbst wenn jemand die HBCI-
Karte stiehlt, kann der Dieb noch lange 
nicht einfach die Software starten. Doch 
HBCI geht auch ohne Software. Die Deut-
sche Bank etwa bietet alternativ HBCI mit 
Chipkarte im Browser-Banking an.
  Gegenseitige Autorisierung: 

Chipkarte und Geldhaus tauschen vor 
der Transaktion signierte Nachrichten 
aus. Auf Grund der gegenseitigen Kennt-
nis der Signierschlüssel identifi zieren 
sich Nutzer und Bank damit eindeutig.
  Daten-Chiffre: Der Geldtransfer wird 

im Chipkartenleser sicher vor Hackern 
elektronisch signiert und verschlüsselt. 
Auch erkennt der Institutsserver, ob die 
Nachricht eventuell manipuliert wurde.
  Chipkarte als Sicherheitsmedium: 

Ohne HBCI-Chipkarte ist eine Finanz-
transaktion nicht möglich. Selbst wenn 
jemand die PIN stiehlt, ist diese ohne 
Chipkarte wertlos. Anders als ein Mag-
netstreifen lässt sich der Chip nicht aus-
lesen. Grund: Signier- und Chiffrier-
schlüssel sind im Chip-Betriebssystem 
SECCOS (Secure Chip Card Operating 
System) gut vor Hackern geschützt.
  Flexibilität: Mit der Finanzsoftware 

können gleich mehrere Bankverbin-
dungen bei diversen Banken verwaltet 
werden. Umständliches Einloggen auf 
webbasierten Institutsseiten mit unter-
schiedlichen Zugangscodes entfällt.

So funktioniert HBCI mit Chipkarte in der Praxis

Zunächst füllt der Online-Banker das 
virtuelle Überweisungsformular im Ver-
gleich zu webbasierten Lösungen lokal 
auf dem Rechner aus (1). Dann steckt er 
seine Chipkarte in den Kartenleser und 
identifi ziert sich durch die Eingabe sei-
ner PIN (2). Bevor der Zahlungsbeleg an 
die Bank geht, wird er vom Chip mit 
einem Signier- und Chiffrierschlüssel 
digital unterzeichnet und codiert. Clou: 
Code und Signatur sind für Hacker un-

sichtbar, da sich die Daten nur auf dem 
Chip und im gesicherten Bankenrech-
ner befi nden (3). Der Auftrag wird 
dann über gesicherte Leitungen an den 
Bank-Server übermittelt (4). Sobald der 
Institutsrechner die Überweisung hat, 
decodiert er diese und vergleicht die 
„Unterschrift“ des Online-Bankers mit 
der auf dem Signierschlüssel der Bank 
(5). Nur wenn beide Daten übereinstim-
men, erfolgt die Buchung (6). 
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Chipkartenleser

S
icherheit hat ihren Preis. Das 
wissen auch Online-Banker. 
Einer aktuellen Studie der IT-
Beratung Pass aus Aschaffen-

burg zufolge ist daher fast ein Drit-
tel der Finanzjongleure im Web dazu 
bereit, für effi ziente Abwehrsyste-
me gegen Hacker mehr Geld in die 
Hand zu nehmen (s. Grafi k S. 13). 

Diese Geisteshaltung dürfte dem 
zwar unverletzlichsten, jedoch auch 
kostenintensivsten Banking-Verfah-
ren HBCI mit Chipkarte und Karten-
leser zum Durchbruch verhelfen. 

Fallende Preise bei den modernen 
Chipkartenlesern steigern zudem die 
Akzeptanz der Verschlüsselungstech-
nik. „Auch sind derzeit bereits gut 
2000 Banken in Deutschland fi t für 
HBCI“, bilanziert Ortwin Scheja, Ab-
teilungsleiter bei Security Research 
& Consulting in Bonn. Doch welche 
Kartenleser eignen sich fürs Web-
Banking? Und welche Sicherheits-
klassen gibt es (s. Tabelle S. 13)?

Qual

Wahl

Obwohl einige Hersteller von Lap-
tops Chipkartenleser in ihre Por-
tables integrieren, dominieren heu-
te auf dem Markt externe Geräte, 
die über ein USB-Kabel am Rechner 
andocken. Einfache Modelle der Si-
cherheitsklasse 1 gibt es schon für 
etwas mehr als 20 Euro. Doch Vor-
sicht! Diese Kartenleser fungieren 
nur als Kontaktoberfl äche für die 
Chipkarte. Da sie keine eigene Tas-
tatur besitzen, müssen Nutzer die 
PIN via PC eintippen. Dementspre-
chend eignen sich diese Modelle 
zwar für das Auslesen einer GSM-
Karte. Für sicheres Online-Banking 
aber taugen sie nicht.

Dazu braucht es mindestens Kar-
tenleser der Sicherheitsklasse 2 mit 
eingebautem Tastaturblock. Preis: 
zwischen 40 und 70 Euro. „Über die-
sen können Nutzer ihre Geheimzahl 
direkt ohne Umweg über den PC vom 
Chipkartenmodul an die Chipkarte 
übertragen“, erklärt Candid Wüest, 

der

HBCI-Banking 

der Deutschen 

Bank: einfach, 

übersichtlich 

und sicher
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Fachmann beim IT-Spezialisten Sy-
mantec. Das nimmt Internet-Gau-
nern die Chance, die PIN über Key-
logger am PC heimlich abzugreifen. 
Ist erst einmal die sichere PIN-Ein-
gabe aktiv, wird das dem Anwender 
über eine optische Anzeige am Kar-
tenleser oder akustisch signalisiert.

König der Kartenleser. „Das Non-
plusultra für HBCI-Banking sind Ge-
räte der Sicherheitsklasse 3“, betont 
Insider Wüest. „Neben einer mani-
pulationssicheren Tastatur haben 
sie ein Display, mit dessen Hilfe der 
Anwender die Transaktion verfol-
gen kann“, ergänzt Scheja. Banken-
experten arbeiten gerade mit Hoch-
druck an einer Lösung, bei der künf-
tig während des Bezahlvorgangs auf 
der Anzeige neben dem Namen des 
Empfängers auch der abzubuchen-
de Betrag zu lesen sein wird. So kann 
der Nutzer die Angaben überprüfen, 
bevor er per Tastendruck die Über-
weisung freigibt. Preise der Kartenle-
ser: je nach Modell bis zu 125 Euro.

Egal, für welche Modellvariante 
sich der Verbraucher auch entschei-
den mag – damit das Betriebssys-
tem des Rechners auf den Karten-
leser zugreifen kann, müssen auf 

diesem die passenden Treiber instal-
liert werden. Besonders komfortabel 
sind Chipkartenleser, die ihre Trei-
bersoftware automatisch via Internet 
aktualisieren. In der Lage dazu sind 
sämtliche Chipkartenleser-Model-
le des Branchenprimus Reiner SCT 
aus Furtwangen. „Neben der Unter-
stützung alternativer Betriebssyste-
me wie Linux spricht für Geräte von 
Reiner SCT der reibungslose Sup-
port im Garantiefall“, urteilt Eber-
hard Kreck, Vorstand der Volksbank 
Kirchhellen. Das Kreditinstitut setzt 
gezielt auf HBCI mit Chipkarte (s. 
dazu auch Interview S. 14).

Trotz etlicher Vorteile haben Chip-
kartenleser ein kleines Manko. Sie 
schränken die Mobilität ein. Wer auf 
Reisen alternativ zum HBCI-Ban-
king sichere Deals ohne Kartenleser 
über eine browserbasierte Seite ma-
chen will, kann alternativ zu hand-
lichen TAN-Generatoren mit einem 
Chipkarten-Slot greifen. Dieser ge-
neriert eine hackersichere Transak-
tionsnummer und zeigt sie auf dem 
Display des „Token“ an. Diese Num-
mer tippt der Nutzer zur Legitima-
tion seiner Transaktion in die Ban-
king-Maske ein.

im PC oder auf Tastatur integriert +* +* –

eigene Tastatur für sichere Dateneingabe – + +

eigenes manipulationssicheres Display1) – – +

Transaktionsprüfmodule im Chipkartenleser – – +

anerkannte Sicherheitszertifi zierung – +* +

Online-Firmware-Updates möglich +* + + 

Eigenschaften der Geräte Chipkartenleser Chipkartenleser Chipkartenleser
 Sicherheitsklasse 1 Sicherheitsklasse  2 Sicherheitsklasse 3

Kartenleser-Typen 
und ihre Eignung

Geräte besonders
geeignet im Bereich

Jugendschutz,
E-Ticketing

Homebanking,
Signatur-

anwendungen,
Jugendschutz,
E-Ticketing

sicheres
Bezahlen
im Web,

Homebanking,
Signatur-

anwendung,
Jugendschutz,

E-Ticketing, Geld-
karte laden*teils; 1)zur Anzeige von Transaktionsdaten

Quelle: Initiative Geldkarte

Hohe Bereitschaft
Die Zahl der Online-Banker in 
Deutschland steigt ständig. Fast
ein Drittel der Finanzakteure im 
Netz würde in hackerresistente 
Abwehrsysteme Geld investieren. 

„Das Nonplusultra 

für HBCI-Banking 

mit Chipkarte sind 

Kartenleser der 

Sicherheitsklasse 3“

Candid Wüest, 

Internet-Sicher-

heitsexperte 

beim IT-Spezialis-

ten Symantec
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nein

TAN-Generator mit 

Chipkarten-Slot: Das 

mobile Gerät erzeugt

hackersichere TANs und 

zeigt sie auf dem Display
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Banken mit HBCI-Technik

1822 direkt 01 80/32 41 8 22*

Bank 1 Saar 06 81/3 00 40

Berliner Sparkasse 0 30/86 98 69 69

Berliner Volksbank 0 30/3 06 30

BW-Bank 07 11/12 40

Commerzbank 0 69/1 36 20

Deutsche Bank 0 69/9 10 00

Deutsche Kreditbank (DKB) 01 80/3 12 03 00*

Dortmunder Volksbank 02 31/5 40 20

Dresdner Bank 0 69/26 30

Frankfurter Sparkasse 0 69/24 18 22 24 

Frankfurter Volksbank 0 69/2 17 20

HSBC Trinkaus & Burkhardt 02 11/91 00

HypoVereinsbank 0 89/37 80

Kreissparkasse Köln 02 21/2 27 01

Mainzer Volksbank 0 61 31/14 80

Merck Finck & Co. 01 80/2 10 40 10*

Mittelbrand. Sparkasse 03 31/8 90

Naussauische Sparkasse 06 11/36 40

Raiffeisenb. Aschaffenburg 0 60 21/49 70

Rostocker VR-Bank 03 81/4 96 70

Sparkasse Bremen 04 21/17 90

Sparkasse Celle 0 51 41/91 30

Sparkasse Hannover 05 11/3 00 00

Sparkasse Leipzig 03 41/98 60

Spark. Münsterland Ost      01 80/1 40 05 01 50*

Sparkasse Nürnberg 09 11/23 00

Sparkasse Saarbrücken 06 81/50 40

Sparkasse Südholstein 01 80/1 01 09 00*

Stadtsparkasse Düsseldorf 02 11/8 78 22 11

Stadtsparkasse München 0 89/2 16 70

Volksbank Freiburg               07 61/21 82 11 11

Volksbank Gütersloh 0 52 41/10 40

Volksbank Kirchhellen 0 20 41/10 20

Volksbank Ruhr Mitte 02 09/38 50 

Wartburg Sparkasse           0 18 01/84 05 50 50*

In Deutschland arbeiten bereits 
mehr als 2000 Kreditinstitute mit 
HBCI oder FinTS als hackerresisten-
tem Verschlüsselungsverfahren, 
darunter die größten der Branche 
aus allen Bankengruppen (s. Liste 
unten). Welche Geldhäuser aktuell
HBCI oder FinTS einsetzen, können 
Interessierte im Internet unter
www.hbci-fi nder.de nachlesen.

Eberhard Kreck,

Vorstand der Volksbank

Kirchhellen eG Bottrop

FOCUS-MONEY: Warum haben Sie die 
altbewährten TAN-Papierlisten voll-
ends gestrichen und durch das HBCI-
Banking ersetzt?
Eberhard Kreck: Weil dieses Verfahren 
aus Sicht der Experten am meisten 
Sicherheit für Online-Finanztrans-
fers bietet. Und Sicherheit genießt 
bei uns Priorität.
MONEY: Doch HBCI ist 
ohne zusätzliche Soft-
ware und Chipkarten-
leser leider technisch 
nicht möglich. Welche 
Kosten entstehen Ih-
ren Kunden dadurch?
Kreck: Das hängt ganz 
von den individu-
ellen Ansprüchen je-
des Einzelnen ab. Die 
komplette Hard- und 
Software plus Chip-
karte für das HBCI-
Banking bieten wir Interessenten je-
denfalls bereits ab 60 Euro an.
MONEY: Schreckt diese doch relativ 
hohe Summe nicht viele Ihrer Partner 
ab, zumal Banking via Web-Browser 
keinen Cent extra kosten würde?
Kreck: Im Gegenteil. Für ein Höchst-
maß an Sicherheit auch mehr Geld 
in die Hand nehmen zu müssen stellt 
die meisten unserer Kunden vor kein 
größeres Problem. Würden Sie sich 
denn heute ein Auto ohne Airbag 
kaufen, wenn es billiger wäre?
MONEY: Dennoch ist die HBCI/FinTS-
Technologie unbestritten viel bera-
tungsintensiver als herkömmliche 

webbasierte Banking-Lösungen am 
Markt. Klären Sie darüber auf?
Kreck: Natürlich. Wer sich für HBCI-
Banking interessiert, wird über alle 
Vor- und Nachteile eingehend von 
unserem Fachpersonal informiert.
MONEY: Wie viel Prozent ihrer Kun-
den konnten Sie bislang zum Um-
stieg vom PIN/TAN-Verfahren auf 
HBCI überzeugen?
Kreck: Von den größeren Geschäfts-
kunden, die ihren Zahlungsverkehr 
ausschließlich über unsere Software 
abwickeln, nutzen mehr als 60 Pro-
zent diese Sicherheitstechnologie.
MONEY: Und die Privatkunden?
Kreck: Hier sind es immerhin 22 Pro-
zent – Tendenz weiter steigend.

MONEY: Welche Trans-
aktionen laufen denn 
primär via HBCI ab?
Kreck: In erster Linie 
überweisen unsere 
Kunden auf diesem 
Weg Geld im In- oder 
ins Ausland oder ru-
fen Kontostände ab. 
Einige laden sogar ihr 
Prepaid-Handy mit 
Hilfe dieses sicheren 
Verfahrens auf.
MONEY: Auch wenn 
HBCI vielseitig in der 

Anwendung ist, ist ein Manko je-
doch die recht eingeschränkte Mobi-
lität, da Chipkartenleser relativ sper-
rig sind. Welche Lösung offeriert Ihre 
Bank den Kunden, die auf Reisen 
sichere Finanztransfers per Laptop 
ohne Lesegerät abwickeln wollen?
Kreck: In diesem Fall bieten wir un-
seren Kunden unter anderem das so-
genannte Sm@rtTAN plus-Verfahren 
in Verbindung mit mobilen Geräten 
an. Die erzeugte Transaktionsnum-
mer wird mit dem eingegebenen 
Auftrag und der Browsersitzung ver-
bunden. Damit kann das Geld nicht 
umgeleitet werden.Q
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„Mehr als 60 

Prozent unserer 

Geschäfts-

kunden nutzen

bereits HBCI

mit Chipkarte“
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ZUSATZNUTZEN

S
pätestens nachdem seit An-
fang dieses Jahres an jedem 
Zigarettenautomaten Hinwei-
se kleben, werden viele Deut-

sche zum ersten Mal einen kleinen 
Begleiter entdeckt haben, den sie 
schon seit Jahren mit sich herumtra-
gen: Den Chip auf ihrer Bank-Karte. 
Rund 75 Prozent aller EC- und Kun-
denkarten der deutschen Kreditins-
titute haben ihn schon automatisch, 
ohne dass ihn der Kunde extra bean-
tragen muss. Doch dass man mit dem 

Ein Chip, tausend

Möglichkeiten

Hintergrund

Chip sein Alter nachweisen kann, ist 
zwar eine nützliche Möglichkeit – 
aber nur eine von vielen.

Denn schon wer etwa in München 
eine Straßenbahn betritt und kein 
Kleingeld dabei hat, erkennt den 
praktischen Alltagsnutzen des Chips: 
Er ist eine elektronische Geldbörse. 
In der Bahn und auch an fast jedem 
Ticketautomaten der Münchner Ver-
kehrsbetriebe können Kunden mit 
Chip bezahlen – und sogar weniger, 
als wenn sie Bargeld einwerfen wür-

den. In der Bremer Straßenbahn ist 
es sogar noch bequemer – da wird 
der Chip der Geldkarte gleich auch 
noch zum elektronischen Ticket.

In Deutschland nutzen nach einer 
Studie des Allensbach-Instituts be-
reits rund 15,1 Millionen Menschen 
die Geldkarte zum Bezahlen. Egal, 
ob im Parkhaus, an der Supermarkt-
kasse oder dem Zigarettenauto-
maten. Meist sind es Kleinbeträge, im 
Jahr 2006 lag der Durchschnittswert 
pro Bezahlvorgang bei 2,47 Euro. Bis 

Geldkarte statt 

Kleingeld: Bezahlt 

werden mit dem 

Chip hauptsächlich 

Kleinbeträge
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zu 200 Euro passen auf den Chip. 
Die Karte kann entweder an Geldau-
tomaten oder auch über Kartenlese-
terminals am eigenen Computer per 
Online-Banking aufgeladen werden. 
Viele Banken bieten ihre Geldkarten 
mit Chips an, die gleichzeitig zum 
hackersicheren Online-Banking per 
HBCI nutzbar sind.  

Doch wer schon ein Leseterminal 
an seinem Computer und eine rei-
ne Geldkarte hat, genießt weitere 
Vorteile, die über das bloße Bezah-

len hinausgehen. So funktioniert der 
Alters-Check auch im Internet – auf 
inzwischen rund 140 000 Web-Sei-
ten. Nur wer mit seiner Chipkarte 
nachweisen kann, dass er über 18 
ist, wird auf diese Seiten gelassen. 

Der nächste positive Effekt: Die 
meisten dieser Seiten – und viele an-
dere auch – bieten eine Bezahlfunk-
tion per Geldkarte, anonym und ohne 
dass Sie Ihre Kreditkartennummer 
eingeben müssen. Übrigens funkti-
oniert das auch umgekehrt: Wenn 

Sie beispielsweise an einem Online-
Gewinnspiel teilgenommen haben, 
können Sie sich den Gewinn gleich 
auf Ihre Karte buchen lassen.   

In der Offl ine-Welt ist es ähnlich: 
So lassen sich gleich im Geschäft 
auch Bonuspunkte auf dem Chip 
speichern, die gesammelt und später 
eingetauscht werden können. Doch 
all das ist erst der Anfang. Wie es mit 
der Chipkarte weitergeht, lesen Sie 
auf der nächsten Seite. Mehr Infos 
im Internet: www.geldkarte.de

1Bargeldersatz: Der Chip macht jede 
Standard-EC-Karte zur Geldkarte. 

Kunden können die Karte an jedem 
Geldautomaten ihres Instituts oder beim 
Online-Banking mit Hilfe eines an ihren 
PC angeschlossenen Kartenlesers gebüh-
renfrei aufl aden. Maximal 200 Euro 
passen auf eine Karte – immer mehr 
Verkaufsstellen akzeptieren sie.

2Konzertkarte: Die fi eberhafte Suche 
nach den verlegten Konzertkarten 

entfällt ab sofort – denn sie stecken in 
Ihrer Brieftasche. Der Chip Ihrer Geldkar-
te speichert nämlich auch Zutrittsdaten 
für Konzerte und andere Veranstaltun-
gen. Die Kontrolleure am Einlass sind 
dann mit einem Chipkarten-Lesegerät 
ausgerüstet. 

3Fahrkarte: Dass man bei vielen Ver-
kehrsbetrieben sein Ticket heute mit 

der Geldkarte bezahlen kann und sogar 
günstiger bekommt, ist fast schon ein 
alter Hut. Immer mehr Beförderungsun-
ternehmen gehen einen Schritt weiter: 
Sie speichern die Fahrkarte direkt auf 
den Chip – das ist praktisch und verrin-
gert auch noch den Fahrkarten-Müll. 

4Altersnachweis: Ohne Chipkarte 
geht an deutschen Zigarettenauto-

maten nichts mehr. Der Chip sagt der 
Maschine, dass der Besitzer mindestens 
16 Jahre alt ist. Diese Funktion ist aber 
noch weitergehend einsetzbar – etwa 
bei jugendschutzrelevanten Seiten im 
Internet oder jugendgefährdenden 
Computerspielen.

Enormes Potenzial

Rund 68 Millionen Karten mit 
Geldkarten-Chip stecken der-

zeit in deutschen Geldbörsen – 
das sind etwa 75 Prozent aller 

EC- und Kundenkarten der 
deutschen Geldinstitute. Aber 

nur die wenigsten Karten-
besitzer wissen, wie viele 

Anwendungsmöglichkeiten es 
für den goldenen Chip gibt. 
Ein enormes Potenzial, das 
Leben leichter zu machen.  
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ZUSATZNUTZEN

W
ie unterschreibt man im 
Internet? Ganz einfach: 
mit seiner elektronischen 
Sig natur vom goldenen 

Chip der Bankkarte. Dieses Legiti-
mationsverfahren ist Teil des HBCI/
FinTS-Standards und wird die Art 
revolutionieren, wie wir Geschäfte 
und Behördengänge erledigen – 
die Zukunft ist Gold. Die techno-
logische Revolution läuft bereits: 
Zum Beispiel führen die Volks- und 
Raiffeisenbanken gerade eine neue  
Generation von Chipkarten und da-
mit verbundenen Dienstleistungen 
weiträumig ein. Und die Sparkassen-
Finanzgruppe hat eine solche schon 
fast fl ächendeckend eingeführt. 

Die VR-BankCard des IT-Kompe-
tenzcenters für Volks- und Raiffei-
senbanken GAD ist von Haus aus 
HBCI-fähig und bereits für die elekt-
ronische Signatur vorbereitet. Schon 
ab Anfang 2008 soll es durch diese 
Karten auch möglich sein, mit Hil-
fe der elektronischen Unterschrift 
Bankgeschäfte online zu erledigen 
– also alles von der Überweisung bis 
hin zum Aktienkauf.

Doch der eigentliche Nutzen der 
Chipkarte fängt dort erst an. „Den 
Bankkunden eröffnet die elektro-
nische Signatur einen echten Mehr-
wert – auch über das Bankgeschäft 
hinaus“, sagt Anno Lederer, Vor-
standsmitglied der GAD, die, mit 
Sitz in Münster, als IT-Dienstleister, 
Rechenzentrum und Software-Haus 
rund 470 Banken betreut. „Beispiels-
weise könnte die VR-BankCard im 
Online-Bereich für rechtsverbind-
liche Verträge oder im Rahmen der 
virtuellen Behörde für die Kfz-Um-
meldung oder die Meldung eines 
Wohnungswechsels eingesetzt wer-
den. Stichworte sind hier das E-Go-
vernment oder Bürgerportale.“

Verträge, Anträge und Aufträ-
ge sicher und ohne Angst vor Ha-
ckern abzuschließen, Behördengän-
ge online zu erledigen, sichere und 
vertrauenswürdige E-Mails zu ver-

Gold ist die

Chipkarte

Zukunft

Das Herzstück einer jeden 

Geldkarte ist der goldene 

Chip – er dient auch für die 

digitale Signatur
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Immer mehr Menschen werden 
sich des kleinen, goldenen Chips auf 
ihrer EC- oder Kundenkarte bewusst. 
Das zeigen die Zahlen einer aktu-
ellen Allensbach-Umfrage, die die 
Initiative Geldkarte e. V. in Auftrag 
gegeben hat. Rund jeder dritte Chip-
karteninhaber, der über die Geldkar-
tenfunktion seiner Karte informiert 
ist, setzt sie als elektronischen Klein-
geld-Ersatz ein. Damit ist die Nut-
zung der Geldkarte im Vergleich zu 
2006 um die Hälfte von rund 20 auf 
30 Prozent gestiegen. Rund 15,1 Mil-
lionen Menschen nutzen bereits die 
Geldkarte. Für Experten ist das ein 
deutliches Zeichen, dass die Akzep-
tanz des Chips generell zunimmt und 
die Kunden sich zunehmend auch für 
weitere Chip-basierte Anwendungen 
interessieren.

schicken – das ist der Sinn der elekt-
ronischen Signatur. Genauso ambi-
tioniert wie die Pläne der Volks- und 
Raiffeisenbanken ist das Projekt der 
Sparkasseninformatik für die On-
line-Banking-Portale von Sparkas-
sen in Baden-Württemberg, Hessen, 
Rheinland, Rheinland-Pfalz, West-
falen-Lippe und Bayern. Erstma-
lig implementiert die Sparkassen-
informatik dabei eine Lösung, die, 
unter Nutzung von signaturgesetz-
konformen Zertifi katen, auch An-
wendungen außerhalb der Bank 
unterstützt. So werden diese bisher 
allein auf das Online-Banking aus-
gerichteten Sicherheitstechnologien 
offen für andere Anwendungen.

S-TRUST heißt das Trustcenter der 
Sparkassen-Finanzgruppe, das auf 
Basis der elektronischen Signatur 
Verschlüsselungstechniken anbie-
tet, an denen sich Hacker die Zähne 
ausbeißen. Ein echtes Zukunftsmo-

dell mit Potenzial: Rund 45 Millionen 
SparkassenCards gibt es derzeit, alle 
könnten theoretisch einmal als Trä-
ger der elektronischen Signatur die-
nen. Aktuell befi nden sich bereits 24 
Millionen, bei denen es sofort mög-
lich wäre, beim Kunden. Alles, was 
diese nach Einführung der entspre-
chenden Schnittstelle auf den Web-
Seiten der Bank noch brauchen, ist 
ein Kartenleser. Karten können per 
Software-Download für das Signa-
turverfahren aufgerüstet werden. 

Die bequeme Anwendung und 
die Sicherheitsfunktionen von HBCI 
mit Chipkarte beim Banking, elekt-
ronischer Signatur bei Online-Ge-
schäften und Geldkarte im Alltag 
überzeugen immer mehr Bankkun-
den. Das zeigen schon allein die stei-
genden Zahlen der Transaktionen 
mit der Geldkarte (s. rechts unten) – 
der goldene Chip hat defi nitiv eine 
große Zukunft.  

Das Rezept 

gehört bald 

der Vergangen-

heit an, es 

wird durch 

eine Chipkarte

ersetzt 

Rezept und Krankenakte auf dem Chip 

Das Rezept auf Papier hat bald 
ebenso ausgedient wie Kranken-
schein und Krankenakte. Alles wird 
auf einem Chip gespeichert. Momen-
tan befi ndet sich die Gesundheitskar-
te noch in der Erprobung. Dass sie 
kommen wird, ist für Gesundheitsmi-
nisterin Ulla Schmidt (SPD) gesichert. 

„Die elektronische Gesundheitskarte 

ist ein wichtiges Instrument zur Ver-
besserung der Lebens- und Versor-
gungsqualität der Patientinnen und 
Patienten“, sagt sie. Anders als die 
bisherige Versichertenkarte wird die 
neue Gesundheitskarte wichtige Da-
ten über den Patienten enthalten – bis 
hin zur kompletten Krankenakte.

Praktisch bei einem Arztwechsel 
oder einem Unfall. Notfallärzte kön-
nen so ganz schnell überprüfen, ob 
der Patient etwa eine Allergie gegen 
ein Medikament hat. Der Patient hat 
noch einen weiteren Vorteil: Mit dem-
selben Chipkartenleser, den er fürs On-
line-Banking verwendet, kann er auch 
sein auf der Gesundheitskarte gespei-
chertes Rezept bei der Internet-Apo-
theke einlösen. Auch der Internet-Zu-
griff auf die persönlichen Daten der 
Patientenakte wird möglich. Mehr In-
fos: www.die-gesundheitskarte.de. 

Elektronische Gesundheitskarte

Zunehmende Akzeptanz

Karten-Tankstelle: Auch hier können

Kunden ihre Geldkarte aufl aden

Mehr nützliche Links zum
Thema im Internet unter:

www.hbci-fi nder.de

www.geldkarte.de

www.smartbasar.de

www.bsi-fuer-buerger.de

www.hbci-zka.de

www.homebanking-hilfe.de




